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CUIDADO COM OS
GOLPES

\ﬂ/ﬁ NA INTERNET




Como funciona o golpe: Por meio de uma mensagem, o golpista ilude a pessoa afirmando
que ela se enquadra no perfil para receber ajuda financeira do Governo, no valor que varia entre
R$600,00 e R$1.200,00. Para ter acesso ao dinheiro, bastaria fazer um cadastro por meio do link
informado na mensagem. Ai que esta a armadilha! Nesse link, a vitima deve informar dados
pessoais, como CPF, endereco, niumero da conta bancaria e senha. O problema é que, a partir
dessas informacgdes, o cibercriminoso efetua diversos golpes, como abrir contas em bancos
virtuais e solicitar cartdes de crédito; ou abrir uma empresa fantasma em nome da vitima.

Dica da PCRS: Sempre desconfie de links enviados por WhatsApp, ainda mais quando
estiverem associados a mensagens imediatistas, como "acesso somente nas proximas horas",
"Ultimo dia para o saque", "o beneficio se encerra hoje". Orgaos do Governo Federal ndo solicitam
dados pessoais por meio de mensagens. Nunca preencha formularios com informagées pessoais,
principalmente CPF e dados bancarios. Esses formularios geralmente chegam até as vitimas por
mensagens no WhatsApp. Verifique junto ao site do Governo Federal a veracidade da informacao.
Se o beneficio realmente existir, as regras para obté-lo e o perfil de quem se enquadra estaréo no
site do Governo. Tenha um bom antivirus em seu celular e no seu computador. No celular é
importante manter o sistema operacional do aparelho atualizado. Por fim, nunca compartilhe
mensagens com links maliciosos, dos quais vocé ndo tem certeza da veracidade, confiabilidade e
origem. Assim, vocé estara contribuindo para impedir esse tipo de golpe e garantir a seguranga

virtual de seus contatos.




GOLPES EM SITES DE GOMPRAS ONLINE

Como funciona o golpe: A vitima faz um anuncio em algum site de compras on-line,
expondo seu numero de telefone para contato. De posse do numero de telefone, o golpista, por
mensagem ou ligagao telefénica, engana a vitima dizendo que ha a necessidade de atualizacao da
conta/cadastro no site ou verificagdo do anuncio. Para validar a “atualizagéo” ou “confirmacao” do
anuncio, o golpista solicita que a vitima lhe informe os 06 digitos numéricos que ela recebera via
SMS em seu celular. Todavia, estes numeros séo, na verdade, o codigo de validagao da conta do
WhatsApp.

Dica da PCRS: Habilite a dupla verificacdo em seu WhatsApp. Nao repasse codigos
recebidos via SMS sem antes verificar a veracidade da solicitacao feita pelo interlocutor;




GOLPE DO FALSO SITEDE INTERNET

Como funciona o golpe: Bandidos criam sites falsos de venda de mercadoria (eletronicos,
eletrodomésticos, etc.). Este golpe costuma ter maior incidéncia em datas comemorativas e
promocionais, como por exemplo, a Black Friday. O golpista usa enderecos de empresas famosas,
alterando so6 o final do endereco eletrénico, bem como usam o layout dos sites conhecidos, tudo
para ludibriar a vitima, fazendo-a pensar que se trata do site verdadeiro.

Dica da PCRS: Observe com cuidado todo o endereco eletrénico. Pesquise a reputacéo da
empresa eletrénica em que pretende efetuar a compra. Desconfie de objetos que estejam a venda
por preco muito abaixo daquele praticado no mercado.




GOLPE DO INTERMEDIADOR De VENDRS:

Como funciona o golpe: O golpista pega o telefone da vitima em sites de compras, e dizque
tem interesse no objeto anunciado. Com o inicio da negociacao, ele pede para que 0 anuncio seja
retirado da plataforma. Com as informacgdes do bem anunciado, o golpista cria um novo anuncio
com as fotos da vitima, mas com um valor bem abaixo do preco praticado, o que desperta interesse
de outras vitimas. Com a vitima interessada em vender o bem o golpista diz que comprara e pagara
uma divida que possui com algum cliente, socio, amigo ou irmao, e, portanto pede siléncio no
momento da apresentar o objeto para a segunda vitima, prometendo algum lucro financeiro nesta
negociacao silenciosa. Ja a vitima interessada em comprar, também é orientada a se manter em
siléncio e por isso ganhara um desconto. Com todo esse enredo, o golpista fornece uma ou
algumas contas bancarias diversas da conta da vitima que esta vendendo o bem, normalmente de
terceiros “laranjas”. Com a transferéncia ou até antes dela, as vitimas ainda s&do orientadas a irem
atée um cartério e preencherem o recibo do veiculo (quando a negociagéo € de carro), tudo paradar
mais veracidade ao golpe. Quando ambas as vitimas percebem o golpe, o recibo ja foi preenchido
e todo o dinheiro da negociagéo foi parar na conta de um bandido, que logo em seguida saca todo o
montante da conta, o que impede a recuperacao do dinheiro.

Dica da PCRS: Mantenha o dialogo aberto entre vendedor e comprador. Sempre procurar
ver o objeto anunciado pessoalmente, em local publico, movimentado e durante o dia. Conversare
reforcar a negociacado pessoalmente. Na hora de fazer o pagamento, verificar o nome, CPF e
numero da conta do beneficiario.




GOLPEDO EPOSITO COM ENVEIOP AL

Como funciona o golpe: Geralmente a vitima fez algum anuncio para venda de um
determinado bem/objeto. O anuncio normalmente é feito pela internet em sites de compras ou por
redes sociais. Ap6s a negociacao, o golpista faz o depdsito do valor acertado em um caixa
eletronico ou lotérica, mas nédo deposita dentro do envelope o valor do bem/objeto. O golpista
encaminha foto do comprovante de depoésito e a vitima confirma o recebimento em consulta a sua
conta pelo aplicativo do banco. Como a verificagéo bancaria do deposito demora algumas horas,
ou as vezes s6 é realizada no proximo dia util, o valor fica aparecendo como depositado até que se
verifique que o depdsito ndo foi satisfeito. Até 14, a vitima ja entregou o bem (normalmente o
golpista manda um motorista por aplicativo buscar no mesmo dia do depésito o objeto).

Dica da PCRS: Quando realizada uma negociacao pela internet, aguarde sempre a
compensagcao do depdsito bancario. E bom esperar o proximo dia Gtil para que haja a confirmagéo
da entrada do dinheiro na conta.




GLONAGEN DO WHATSAPP

Como funciona o golpe: Os golpistas tém diversos meios de conseguir o niumero da vitima,
mas 0 mais usual é que seja retirado de anuncios em plataformas de sites de compras ou anuncios
publicos (que abrangem ndo so os contatos da vitima) em redes sociais. As vitimas recebem um
torpedo de SMS no qual consta um cédigo de 6 digitos. O golpista se passa por funcionario da
plataforma de anuncio e solicita este cddigo, alegando que isso &€ necessario para ativar o andncio.
Outras vezes alegam que houve duplicidade de anuncio, com valores diferentes. Para tal,
solicitam a verificagdo da vitima com dados pessoais (nome completo, CPF, RG, endereco) e
finalizando solicitam o coédigo de 6 digitos. Este codigo € uma verificagdao do WhatsApp, ou seja, o
golpista digitou o niumero de celular da vitima no celular dele para ativar o WhatsApp. Este cédigo
de verificacéo para habilitar o WhatsApp foi enviado para o celular da vitima. E por este motivo que
o bandido solicita o cddigo, se aproveitando da vitima, de que este seria um passo necessario para
habilitar o andncio, induzindo a vitima a fornecé-lo. De posse desse cddigo o golpista desvia o
WhatsApp da vitima para o aplicativo instalado no celular dele, e a vitima perde o acesso ao
aplicativo. Com tal feito, ele conversa com os amigos da vitima, se fazendo passar por ela, fala
que esta sem dinheiro, com algum problema na conta ou cart&o de crédito blogueado e solicita
dinheiro emprestado, se comprometendo a pagar no dia seguinte. Os amigos da vitima,
acreditando estarem falando com pessoa de sua confianca, acabam transferindo o dinheiro para a
conta bancaria informada, que normalmente é de algum laranja. Assim que a transferéncia é feita,
eles também se tornam vitima do golpe.

Dica da PCRS: E de suma importancia habilitar a

“confirmacao em duas etapas” do WhatsApp. Para isso,

cligue em “Configuragdes/Ajustes”, depois clique em

“Conta” e depois em “confirmagdo em duas etapas”;

habilitar senha de 6 digitos numeéricos. Jamais enviar

para qualquer pessoa o codigo de 6 numeros que

chegar por torpedo SMS. Caso ja tenha enviado o codigo e

caido no golpe, enviar e-mail para

support@whatsapp.com pedindo a desativacéo

temporaria de sua conta do WhatsApp, explicando o que

ocorreu, bem como o seu numero de WhatsApp (exemplo:

+55-51-9XXXX-XXXX); Posteriormente, apos receber o e-mail do

WhatsApp no prazo de 30 dias, configure-o com o seu numero de

celular. Caso vocé receba uma mensagem de algum contato seu

solicitando empréstimo de dinheiro ou depodsito de algum valor em

uma determinada conta, verifique com seu amigo a veracidade desta

solicitagéo. E, caso seja verdade, antes de qualquer confirmacao de
deposito, verifique o destinatario (home, CPF, agéncia bancaria).




GOLPE DO BILRETE PRENIADO:

Como funciona o golpe: Avitima (muitas vezes idosa) € abordada por uma pessoa humilde,
que pede algumas informacdes, dizendo ter um bilhete de loteria premiado. O golpista, suposto
ganhador da loteria, alega ter medo de ser enganado na hora de resgatar o prémio ou que nao teria
0s documentos necessarios para sacar o prémio, ou ainda que tem ac¢des na justica que o
impediriam de receber o prémio. Ha vezes ainda em que o golpista alega motivos religiosos para
nao aceitar a premiagdo. Em seguida entra em cena o segundo golpista, um sujeito mais bem
arrumado, que alega ter ouvido toda a conversa. As vezes o primeiro golpista também aborda o
seu comparsa, como se quisesse tirar alguma duvida. Este segundo sujeito simula falar com
alguém da Caixa Econdmica Federal para confirmar a veracidade do prémio. Nesse ponto, o
golpista bem vestido prop&e que a vitima fique com o bilhete e em contrapartida, repasse algum
valor para o suposto ganhador do prémio. Geralmente eles acompanham a vitima até uma agéncia
bancaria para fazer o saque do dinheiro, ou transferéncia “como garantia de que o humilde suposto
ganhador ndo seja enganado”, e entdo entregam o bilhete premido.

Dica da PCRS: N&o existe ganho de dinheiro facil, ainda mais em abordagens na rua por
desconhecidos. Desconfie sempre. Caso alguém peca ajuda em alguma situacdo semelhante,
diga que nao pode ajudar e procure uma Delegacia de Policia mais proxima para informar o fato.




GOLPE DO FALSO SEQUESTRO:

Como funciona o golpe: O golpista liga de maneira aleatéria para diversos numeros.
Geralmente ele esta preso e possui tempo de sobra para efetuar ligagbes. A vitima atende e o
bandido grita no fundo, como se fosse uma pessoa “sequestrada”. A vitima desesperada fala o
nome de um filho, sobrinho, alguém préximo. Com isso, o bandido consegue a informagéo que ele
queria para fazer a vitima acreditar que se trata de um sequestro de verdade. No desespero, a
vitima ndo percebe que foi ela mesma quem forneceu o nome do sequestrado, e as vezes, com o
nervosismo, néo percebe a diferenga na voz. Neste momento o golpista pede que a vitima néo
desligue, que ela fique na linha até que alguém faga a transferéncia de um determinado valor para
aconta de algum “laranja”.

Dica da PCRS: Desligue o telefone e faga contato com o suposto familiar que teria sido
sequestrado. Caso tenha receio de desligar, acreditando ser verdadeiro o sequestro, pega para
alguém proximo (um familiar ou vizinho) que faca contato com a suposta vitima do sequestro para
saber se estatudo bem.




GOLPEDO GARTAD DECREDITO CLONADO

Como funciona o golpe: O golpista faz contato com a vitima se apresentando como alguém
do cartao de crédito alegando que houve uma compra duvidosa no cartédo da vitima e solicita que
esta confirme ou ndo a compra. Como a vitima nao reconhece esta compra, o golpista solicita que
a vitima ligue para o 0800 que consta no verso do cartédo para solicitar o cancelamento da compra e
bloqueio do cartdo. Neste momento, a vitima n&o percebe que o golpista continuou na ligagéo.
Apos “discar” para o 0800, o golpista coloca uma gravagédo como se fosse do banco. Acreditando
que esta falando com uma pessoa da operadora do cartdo, acaba fornecendo seus dados
pessoais (nome completo, RG, CPF, data de nascimento e endereco para onde é encaminhada a
fatura) e do cartdo de crédito (humero do cartdo, nome como consta no cartao, data de vencimento
da fatura, data de validade do cartéo e codigo verificador —aquele de 3 digitos no verso do cartdo e
senha). Depois de obter estas informagdes, o suposto atendente do cartdo informa que enviara
uma pessoa (funcionario do banco ou motoboy que trabalhe para o banco) para recolher o cartao
clonado. Com o cartdo em maos e todos os dados pessoais da vitima, os golpistas fazem compras
emdiversas lojas fisicas ou sites.

Dica da PCRS: Caso vocé receba alguma ligagao de qualquer loja, institui¢céo financeira ou
administradora de cartdo de crédito, dizendo que seu cartao foi clonado, ou querendo que vocé
confirme alguma compra que vocé nao tenha feito, procure a sua agéncia bancaria ou faca
contato com o seu gerente de conta. Jamais entregue o seu cartdo a alguém. Nenhuma
Instituicdo Financeira ou administradora de cartées de crédito envia pessoas nas
residéncias dos clientes pararecolher cartdes clonados.




GOLPE DA TROGA DE CARTAG

Como funciona o golpe: Avitima, apos ser observada inserindo os dados do cartdo no caixa
eletrénico por um dos golpistas, é abordada ao sair da agéncia bancaria por pessoa que se
apresenta como funcionario do banco. O golpista normalmente esta bem vestido e apresenta um
“cracha” do banco. Esta pessoa alega que houve algum problema na transacgéo efetuada ou na
maquina e solicita que a vitima retorne ao caixa eletrénico para verificarem a transagao. Neste
momento ele “auxilia” a vitima e rapidamente efetua a troca do cartéo. As vezes o golpista solicita

apenas para verificar o cartéo e neste momento efetua a troca.

Dica da PCRS: Nunca entregue seu cartdo a terceiros. Caso precise de ajuda na agéncia
bancaria, procure sempre o funcionario da Instituicdo Financeira e mesmo assim, néo entregue
seu cartdo. Escute as orientagbes e faga o procedimento. Caso ndo tenha muito conhecimento
para operar a maquina, pega para que alguém de sua confiangca o acompanhe até o banco.




GOLPE DO BOLETO PALSO:

Como funciona o golpe: Emtempos de pandemia, em razao do isolamento, muitas pessoas
estao fazendo compras pela internet, redes sociais e até mesmo WhatsApp. Muitas vezes a vitima
n&o esta com acesso seguro aos sites visitados, seja pelo computador, seja pelo celular. Diversas
s&o as formas de manipular a vitima neste momento. Pode ser por umafalsa pagina de alguma loja
ou falso contato pelo WhatsApp para venda direta. Neste momento & emitido o boleto bancario
para pagamento da compra efetuada. Este boleto possui cabegalho e imagens aparentemente da
loja/empresa em que a vitima estava negociando. O golpe pode ser realizado tanto com a
manipulagéo do codigo de barras do documento ou com a criagcao de paginas falsas que oferecem
o download da “fatura”. Neste momento o valor transferido/pago vai para a conta bancaria do
golpista ou de um “laranja”.

Dica da PCRS: Verifique sempre os dados do destinatario do boleto emitido. Antes de
confirmar a transacao ou pagamento, verifique se os dados do beneficiario conferem com os
dados da loja/empresa. Caso queira emitir uma 22 via de algum boleto, procure o site oficial do
credor e verifique os dados do boleto emitido.




GOLPEDO FALSD ENPRESTING:

Como funciona o golpe: Os golpistas fazem anuncios em sites, redes sociais ou até mesmo
ofertas pelo WhatsApp. A oferta é bem tentadora: crédito facil e rapido, juros mais baixos do que
aqueles operados por Instituicdes Financeiras, possibilidade de pagar em diversas parcelas, sem
consulta ao SPC/Serasa, e, caso a vitima esteja negativada, ndo impediria a concesséo do crédito.
Onde entra o golpe? Eles alegam que para que o crédito seja liberado para a vitima, € necessario
que ela pague uma taxa! Os golpistas usam diversas alegacgées, seja taxa de abertura de crédito,
taxa exigida pelo Banco Central, seguro de crédito, e por ai vai.

Dica da PCRS: Este golpe é facilmente identificado com a exigéncia de um depdsito
antecipado para a liberacdo do crédito. Lembre-se: Instituicdes Bancarias e Financeiras néo
solicitam depésito prévio. Vocé toma o dinheiro antes e paga depois. Nao confie em ganhos faceis
e promessas extremamente vantajosas. Ainda mais se vocé néao procurou uma Instituigdo
Financeira, vinculada ao Banco Central. Desconfie sempre quando esta oferta “bate a sua porta”.
Procure sempre pesquisar o nome da Instituicdo nainternet, no “reclame aqui” e “Procon” antes da
realizacdo de qualquer contrato. Mesmo em tempos de pandemia, opte por fazer algum
financiamento presencialmente no Banco ou Financeira. Caso vocé ndo entenda muito dos
tramites, solicite ajuda de uma pessoa de sua confiancga.







